
DESCRIZIONE
IMPRESE E PUBBLICHE AMMINISTRAZIONI AVRANNO
L’OPPORTUNITÀ DI APPRENDERE COME PROTEGGERSI NEL
MONDO DIGITALE E GESTIRE LE VULNERABILITÀ NEGLI
STRUMENTI UTILIZZATI QUOTIDIANAMENTE.

OBIETTIVI
I PARTECIPANTI SVILUPPERANNO CAPACITÀ DI ANALISI,
PREVENZIONE E GESTIONE DEI RISCHI INFORMATICI, OPERANDO
IN CONFORMITÀ CON LE PRINCIPALI NORMATIVE E I FRAMEWORK
DI RIFERIMENTO IN MATERIA DI CYBERSECURITY.

COMPETENZE IN USCITA
APPLICARE MISURE DI SICUREZZA PER TUTELARE DATI
SENSIBILI, AZIENDALI E PERSONALI, PREVENENDO ACCESSI
NON AUTORIZZATI E VIOLAZIONI.
CONFIGURARE E CONTROLLARE SISTEMI, RETI E APPLICAZIONI
UTILIZZATI NEI PROCESSI OPERATIVI QUOTIDIANI.
INDIVIDUARE LE PRINCIPALI VULNERABILITÀ DEI SISTEMI
INFORMATICI, STIMANDONE IMPATTI E PROBABILITÀ.
UTILIZZARE STRUMENTI DI BASE PER VULNERABILITY
ASSESSMENT, PENETRATION TESTING E VERIFICA DELLA
RESILIENZA DELLE INFRASTRUTTURE DIGITALI.
RICONOSCERE E CONTENERE INCIDENTI CYBER, RIDUCENDO
IMPATTI OPERATIVI E REPUTAZIONALI.
MONITORARE I SISTEMI, ANALIZZARE LE MINACCE E
APPLICARE BUONE PRATICHE DI SICUREZZA.
COMPRENDERE E APPLICARE FRAMEWORK E RIFERIMENTI
NORMATIVI COME ISO/IEC 27001, NIST E GDPR.
CONTRIBUIRE ALLA CONTINUITÀ OPERATIVA DEI SISTEMI E
ALLA GESTIONE DI EVENTI CRITICI.
COMPRENDERE I PRINCIPALI SCENARI DI RISCHIO (MALWARE,
PHISHING, RANSOMWARE, CLOUD) E LE STRATEGIE DI
MITIGAZIONE.
COLLABORARE CON MANAGEMENT E RESPONSABILI IT NELLA
DEFINIZIONE DI POLITICHE DI SICUREZZA E PIANI DI
GESTIONE DEL RISCHIO.
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CYBERSECURITY, PROTEZIONE DEI DATI E GESTIONE
DEI RISCHI IN AMBIENTI DIGITALI
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€ 4.821,00                      €  4 .821,00


